Объясняем, как защитить детей от опасного общения в интернете.

Обратите внимание, если в соцсетях ребёнка:

фото увечий: порезов, ссадин, крови, травм;
мрачные и депрессивные фото;
цитаты, обесценивающие жизнь и традиционные ценности;
посты о стрельбе в школе и тех, кто её совершал.
Что должно насторожить в поведении ребёнка:

часто не бывает дома, не говорит, с кем видится;
не знакомит вас со своими новыми друзьями и не даёт их контактов;
начинает хуже учиться в школе;
пользуется дорогими вещами, которые вы ему не покупали;
распоряжается личными деньгами, полученными не от родственников.
Как помочь:

выстраивайте доверительные отношения, так ребёнок не будет бояться обратиться к вам за поддержкой и советом;
больше времени проводите вместе: гуляйте, смотрите кино, общайтесь;
выставляйте в детских приложениях и играх ограничения по возрасту, запрет на обмен сообщениями с незнакомыми людьми и передачу геолокации;
просите советоваться с вами перед тем, как добавить в друзья нового пользователя;
используйте родительский контроль и отфильтровывайте нежелательные ресурсы;
обращайте внимание на настроение и поведение ребёнка: резкие перепады могут говорить о том, что он попал в неприятности;
следите, чтобы ребёнок не размещал в сети персональную информацию о себе и семье, данные о месте проживания, учёбы и ежедневных маршрутах, сведения из документов и прочее.
Опасные виды групп
Аутодеструктивные — распространяют идеи и практики селфхарма, то есть причинения физического и психологического вреда себе. Часто это первый этап вовлечения в суицидальные сообщества.

Суицидальные — публикуют контент по тематике самоубийств. В них часто используется романтизация смерти и героизация тех, кто покончил с собой.

Сообщества школьных расстрелов (шутинга) — продвигают идею массовых убийств детей и подростков в образовательных учреждениях.

Сообщества по пропаганде наркотиков — романтизируют наркопотребление и образ жизни наркоманов, вовлекают в распространение наркотиков. Для этого рассылают предложения о подработке, обещают много платить.

Сообщества по криминальной идеологии — продвигают идеалы криминальной среды, романтизируют тюремный образ жизни. Могут делать это с помощью героев книг, фильмов и сериалов.

Экстремистские сообщества — распространяют радикальные идеи, идущие вразрез с общепринятыми правилами и нормами. В частности, подстрекают подписчиков к преступлениям на фоне расовой, национальной и религиозной ненависти.
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